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摘要：传感器技术和计算机网络的发展促使分布式传感器网络(DSN)快速发展，从少数大尺

寸传感器的集合发展到微传感器集成，从固定节点发展到移动节点，从利用电话线通讯发展

到无线通讯，从静态拓扑发展到动态拓扑。然而，技术的发展也带来了在有限带宽、有限能

源、动态环境中处理大量数据的新的挑战。本文从网络结构、数据处理和最佳传感器配置策

略几方面回顾了分布式传感器网络的发展，对我国分布式传感器网络的研究者将会有参考作

用。 
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一、引言 

传感器技术和计算机网络的发展推动了分布式传感器网络的发展，使其成为近年来一个重要的研究领域

[1–6]。虽然分布式传感器网络从经济上可行，但是为了满足当今民用和军用快速增长的复杂信息获取技术的

要求，仍然有一些技术难点需要克服，包括环境监测、现场重建、移动跟踪、移动监测、遥感等。 

图 1是分布式传感器网络功能框图，它从功能上描绘出分布式传感器网络的组成部分。分布式传感器网

络的最终目标是在基于分布式传感器输入的信息融合基础上获得知识和作出决策。在最底层，单个传感器节

点从现场采集数据，并作初步的数据处理使采集的数据拥有相同的格式，然后，这些中间数据在上层数据处

理中心进一步集成融合以获取知识和协助决策。 

随着传感器尺寸的不断缩小和价格的不断降低，可以通过增加传感器数量来提高网络的可靠性；另一方

面，传感器趋向于通过无线网络通讯，而无线网络的带宽远远小于有线网络。这些变化给分布式传感器网络

设计带来了新的课题。首先，集成数据量大大增加；其次，无线通讯带宽减少；第三，单个传感器单元的能

耗必须大大降低；第四，环境更加恶劣，导致网络连接不可靠，也增加了输入数据的错误率。 

    20 世纪 90 年代以来有一些研究者发表文章，讨论

了不同领域内分布式传感器网络的发展[7–11]。本文将从

以下几方面总结近年来分布式传感器网络的研究进展，

包括：网络结构、数据处理、容错传感器融合算法和最

佳传感器配置策略。 
 
二、网络结构 

20世纪 80年代 R.Wesson等最早开始了分布式传感

器网的研究[5]，主要工作是确定可以用于分布式传感器

网络的结构。S.S.Iyengar等则对最早的设计作了重要的 
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图 1 分布式传感器网络功能框图 
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改进[1]。 

图 2是常规的分布式传感器

网络，包括一系列传感器节点和

处理单元，以及联结不同处理单

元的通讯网络。每个处理单元连

接一个或多个传感器，每个处理

单元以及与之相连的传感器称为

簇。数据从传感器传送至与之相

连的处理单元，在处理单元进行

数据集成。处理单元相互合作以

取得对环境的最佳评价，并向高

层次处理单元报告。 

R.Wesson 等在最初的工作

中分析了两种结构[5]：AC结构和

DHC 结构，见图 3。AC 结构可

以看作是完全相互联结的网络，

没有分层，任何节点可以同任意

另一个节点直接通讯，结点之间

的联系是直接的。AC 结构虽然

通讯方便，但是实现的费用较高，

同时难以扩展。DHC提供了一种

分层结构，即树状结构，它只允许相邻层的节点相互通讯，

而同层节点不能相互通讯。与 AC相比，DHC 易于扩展，

但可靠性较差，因为一个节点出错可能导致整个子网的断

开。 

为了克服 AC 和 DHC 的缺点，文献[2，4]中提出了混合

AC 和 DHC 的树状网络。该网络中的节点组织是很多二进

制树，根部完全相连，如图 4。虽然树状结构改善了 DSN

的层状结构和鲁棒性，但是当信息向上传递时，底层节点

的错误会积累起来。解决的方法之一是在网络底层将节点

相互连接。S.S.Iyengar 等[1]利用 deBruijn 图(DG)[12]把每层

的节点相互连接起来，如图 4。与 AC、DHC和树状网络相

比，DG有较好的容错能力和可扩展性（网的大小与节点数

为对数关系）。 

传感器技术和无线通讯的发展使 Ad hoc无线通讯网络

(AWSN)成为现实。与传统的有线网络不同，在无线通讯网

络中，传感器节点之间的联系是不断变化的，网络仅仅在

需要通讯的短时间内才被建立[13]。 

    以战场为例，战场上需要重量轻、廉价、高度专业性

的传感器，它们能在恶劣环境中无规则分布,并构成传感器

融合网络。每个单独的传感器节点可能不断变化，同时由

于无线网络的高差错率，传感器的连接会断续。因此，有

效的传感器融合网络必须提供高

鲁棒性的通讯以克服节点差错和

服务差错（例如某一类专用传感器

失效）。 

A.Lim对自组织传感器网络的

信息传播提出了分布式服务的概

念[14]。在动态的网络环境中，必须

采用自适应的方法控制系统。

A.Lim 特别提出了三种基本的服

务：服务查找、传感器节点构成和

动态自适应。 

F.Wang 提出了基于智能分享

空间概念的结构[15]，每个传感器节

点和服务被看作资源，在一个中央

查找服务库中注册，对在传输范围

内的所有节点都可见，通过对资源

的智能管理达到信息共享、合作与

融合，当某一传感器节点不再能提

供服务时通过自动屏蔽此节点获

得鲁棒性。 

D.Estrin 等设计了一种局部化

算法，其可在 AWSN中建立有效的数据传输途径[16]。它基

本的原理来自生物学系统。数据的消费者产生对具有一定

特征的数据的需求，节点通过一系列连接将要求传递到数

据的生产者，这一过程在网络中建立了数据传输的通道。

即使网络是动态的（动态操作条件，资源的动态有效性、

动态任务），动态的影响也会被很好地局限于当地区域。 
 
三、数据处理 

无论网络结构有多大的不同，数据处理都倾向于采用

一个普通的网络计算机模型：客户机/服务器模式。很多分

布式系统都支持客户机 /服务器模式，例如 RPC[17]，

CORBA[18，19]等等。在这一模型中，客户（单个传感器）向

服务器（处理单元）送出数据，在服务器完成数据处理任

务。然而这一模型也有一些缺点[20]。 

首先，客户机/服务器模式处理一件任务需要在网络上

多次来回传输数据，每次传输都会消耗带宽。如果系统中

有大量的用户和任务，将会出现带宽限制，导致系统性能

降低。 

其次，在客户机/服务器模式处理任务期间，网络连接

需要正常完好，如果网络出现故障，任务必须重新开始。 

第三，设计基于客户机/服务器模式的系统必须精确考

 
图 2 分布式传感器网络结构 

 
图 3  AC和 DHC结构 

 

图 4  flat tree和 DG网络 
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虑网络流量，客户机与服务器的数量，处理任务量等。如

果估算不准确，系统性能会降低，而一旦系统形成，就很

难作任何更改。 

H.Qi 等提出的移动代理概念可以解决以上问题 [21]，

相应的分布式传感器网络称为基于移动代理的分布式传感

器网络(MADSN)。MADSN 采用了新的计算策略，数据停

留在节点当地，而集成处理代码在数据节点之间传输。

MADSN具有以下优点： 

1、降低网络带宽需求。不需要在网络上传递大量原始

数据，仅仅需要代理传递少量数据。这一特性对于实时应

用场合以及通过窄带宽进行无线通讯的场合特别重要。 

2、改善网络可预测性。网络性能不受传感器数量增加

的影响[20]。 

3、可扩展性。移动代理可以被编程以进行任务自适应

的融合处理，系统的能力得到了扩展。 

4、稳定性。移动代理可以在网络联通时传送，在网络

重建时传回结果。所以 MADSN 的性能不受网络不可靠性

的影响。 

表 1是 DSN和 MADSN特性的比较，图 5是 DSN和

MADSN网络结构的比较。 

 

表 1、DSN和 MADSN特性比较 

特性 DSN MADSN 

网络传输介质 数据 计算 

占用带宽 高 低 

可否升级 不可 可 

扩展性 不可 可 

是否受网络可靠性影响 是 否 

容错性 是 是 

 

    一般而言，移动代理是一类特殊的可以自执行的软件，

开始执行后，会自动在节点之间传输并处理数据。而一般

的软件仅在被调用时才能执行。S.Franklin和 A.Graesser提

出了移动代理的正式定义[22]，D.B.Lange则列出了应用移动

代理的七个原因[23]，包括降低网络负载，克服网络等待时

间，鲁棒性和容错性能好等。虽然由于安全原因，移动代

理在分布式计算中的作用仍在研究中[24，25]，但应用实例已

经证明了移动代理的优点。例如移动代理应用于网络电子

贸易[26]，由顾客传送给销售商以确定订单和送货方式，再

将合约传送回顾客，顾客不需要直接和销售商接触。移动

代理以代理人的身份为了顾客的利益和其他代理人协作，

同时在网络出故障时警告顾客。军方对强鲁棒性的网络应

用更加感兴趣，而移动代理可以反映不断连续变化的网络

状况，保证应用任务成功完成。 
 
四、传感器配置 

直至目前，分布式传感器网络的大部分研究工作主要

集中在给定的传感器网络结构中有效的传感器通讯[16、38]和

传感器融合[39、40]。然而，由于大量的传感器用于现场操作，

有效的配置策略显得越来越重要。 

典型的情况下，通常多种传感器需要同时使用。这些

传感器监测范围、检测能力、价格等都不同。而监测范围

大的传感器价格较高，受成本限制，有时这些传感器的使

用会受到限制。另一方面，如果只采用短程的传感器，传

感器的数量就会大大增加。因此，需要有最优的传感器配

置策略以降低成本，同时保证检测结果的准确性。图 6 是

在一个栅格间距 100m 的场地上布置不同性能和价格的传

感器的不同方案。 

传感器在指定场所的配置问题与文献 [41]中的警报设

置问题相似。警报器相当于传感器，在节点中配置警报器

的方案应该保证系统中的单个错误(某一节点失效)能够被

诊断出来。K.Chakrabarty 等发现在有限拓扑，例如一系列

网格点中，这一问题可以通过代码理论有效解决[42]。 

传感器被看作二维或三维网格中的交叉点，传感器被

配置于交叉点，整数线性编程模型(ILP)即可被用来在保证

覆盖面积的前提下确定最小成本。图 7 是在二维场地，给

定网格点(p=8)情况下的网络模型。该模型使用了两种传感

 

图 5  DSN和 MADSNDG网络结构比较

 

图 6 二维传感器网示例 
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器，传感器 A价格$150，监测范围 150m，

传感器 B价格$200，监测范围 200m，总共

使用了 20个传感器，传感器密度等于 0.31。 

对于 p=13的二维场地，需要 65个传

感器监测 169 个网格点，传感器密度等于

0.38。比理论值 57略高，见图 8。 

K.Chakrabarty 等假设所有的传感器都

是固定的[42]，因此该模型可以很容易地扩

展到移动传感器。移动传感器的监测范围

虽然很大，但同样可以采用 ILP 模型来处

理。很多情况下移动传感器跟受欢迎，因

为移动传感器可以在较大的范围内巡视，

也便于重新安排监测位置，达到更好的监

测效果。所以移动传感器增强了传感器性

能和生存能力。 
 
五、结论 

传感器技术和无线通讯技术的发展给

分布式传感器网络的研究带来了光明的前

景，但同时也带来了巨大的挑战。面对海

量的数据和能耗的限制，如何高效、及时

的传输和处理数据，将成为分布式传感器

网络研究的重要方向。 
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The Research Developing Of Distributed Sensors Network 

Abstract: The development of sensor technology and Internet 

make DSN improving quickly. However, the technology 

developing also bring so many challenges as limited bandwidth, 

limited power and processing data in dynamic environment. In 

this paper, the developing of DSN are overviewed through 

respects of network structure, data processing and optimum 

strategy of sensor configuration. 
Keywords: distributed sensor network ,data process, sensor 

configuration 
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